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ABSTRAKT

Sistemet e komunikimit mund të jenë me tel ose me valë (pa tela) dhe mediumi i përdorur
për komunikim mund të jetë ‘guided’ ose ‘unguided’. Në komunikimin me tela, mediumi
është një rrugë fizike si kabllot co-axial, kabllot me çiftore të përdredhur dhe kabllot me
fibrave optike etj. Termi “wireless” i referohet komunikimit ose transmetimit të
informacionit në një distancë pa pranin fizike të telave, kabllo ose ndonjë mediumi tjetër
përcjellës elektrik. Komunikimi pa tel është një nga mediumet e rëndësishme të
transmetimit të të dhënave ose informacionit në pajisjet e tjera. Tel komunikimi pa tela
informacioni transmetohet përmes ajrit, pa kërkuar asnjë kabllo, duke përdorur valë
elektromagnetike si frekuencat e radios, infra të kuqe, satelit, etj.Në fund të shekullit të
19-të, u prezantuan sistemet e para të komunikimit pa tel dhe teknologjia është zhvilluar
në mënyrë të konsiderueshme gjatë viteve. Sot, termi “wireless” i referohet një grupi
pajisjesh dhe teknologjish që variojnë nga telefonat inteligjentë në laptopë, kompjuterë,
printerë, Bluetooth, etj. Nga ana tjetër, Komunikimi pa tela nuk kërkon ndonjë medium
fizik por përhap sinjalin nëpër hapësirë. Meqenëse, hapësira lejon vetëm transmetimin e
sinjalit pa ndonjë udhëzim, mediumi i përdorur në komunikimin pa tel quhet
medium‘unguided’.
Në ditët e sotme, sistemi i komunikimit pa tel është bërë një pjesë thelbësore e llojeve të
ndryshme të pajisjeve të komunikimit pa tel, që lejon përdoruesin të komunikojë edhe
nga zona të operuara në distancë. Ka shumë pajisje që përdoren për komunikim pa tel si
celularët, telefonat pa kabëll, GPS, Wi-Fi, televizion satelitor dhe pjesë kompjuterike pa
tel. Telefonat pa tel aktualë përfshijnë rrjete 3G, 4G, 5G teknologji, Bluetooth dhe Wi-Fi.
Ky punim është përqendruar në elementet e sistemit të komunikimit pa tela, llojet e
komunikimit pa tela, përparësia dhe disavantazhi i tij, teknologjia PoE dhe siguria në
teknologjinë pa tela (wireless)
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VIII

HYRJE

Vitet e fundit është përhapur në përmasa të konsiderueshme komunikim ku si mjedis per
bartjen e informatave perdoret rrjeti pa tela, i cili është bërë një nga mjetet e komunikimit
më të preferuara me kosto të arsyeshme dhe i lehte në përdorim. Teknologjia pa tel është
rritur shume në përdoruesit shtëpiakë si dhe njerëz që udhëtojnë. Po rritet numri i pikave
të aksesit (qasjes) të internetit pa tel, në dyqane, kafe, aeroporte, hotele, shkolla, etj. Për
të gjithë ato që mendojnë të kalojnë nga lidhjet me tel të desktopave në lidhje pa tel të
laptopave, duhet pas parasysh rrezikun dhe kërcënimet e jashtme që ky sistem rrjeti pa tel
paraqet. Njohja e këtyre rreziqeve, nënkupton, mbrojtjen e rrjetit pa tel dhe përdorimin e
laptopit në mënyrë të sigurtë, për të mbrojtur, sinjalin e internetit nga vjedhjet (qasjet te
paautoriuar ne informate) si dhe ruajtjen e privatësisë, nga ekspozimi i faqeve që sheh në
laptop, email, fjalëkalimeve dhe materialeve të ruajtura në laptop.
Kur flasim për mbrojtje në fushën e kompjuterëve, atëherë menjëherë na shkon ndërmend
fjala siguri. Në qoftë se nuk siguron rrjetin pa tel, çdo njeri me një laptop që ndodhet
brenda perimetrit të lidhjes tënde të laptopit me piken e aksesit (qasjes) të internetit, mund
të arrije të marrë internet falas nga laptopi i juaj. Shkalla e transmetimit të sinjalit të
interneti pa tel në ambiente të brendshme varjon nga 50 metra deri 100 metra. Kurse në
ambientet e jashtme shkalla e transmetimit të sinjalit nga pikat e aksesit (akses point)
mund të shkoje deri në 320 metra pa perforcues të sinjalit.
Mbajtja e lidhjes së internetit pa tel krejt të pasigurë, krijon gjasa që kjo
lidhje interneti të përdoret nga njerëz të tjerë në lagjen ku jeton dhe ndodhen brenda rrezes
se transmetimit të sinjalit nga pika e aksesit. Pasojat në këtë rast janë; Rritja e numrit të
lidhjeve të internetit në server. Më atë server nuk lidhet vetëm laptopi i ynë, por edhe
laptopa të tjerë në lagje që përvetsojn sinjalin tënd. Gjithashtu kjo krijon pasojë në uljen
e bandwidth e cila shoqërohet me shpejtësi të ulëta të internetit, shfletimit të faqeve,
shkarkimet dhe ngarkimet e aplikacioneve. Por ajo që është me e keqja, përdoruesit që
përvetsojn sinjalin, mund të abuzojnë me internetin, merren me aktivitete të paligjshme,
si hacking, cracking, distribucion droge, piratizim, etj, Gjithashtu, mund të monitorohet
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aktiviteti i laptopit tënd nga përdorues të jashtëm, të pa autorizuar, mund të vidhen e,
lexohen emailat, faqet që shikon etj. Ekziston mundësia që ato mund të të hapin skedaret
në laptopin tënd, të instalojnë skripte, viruse, trojane, spyware deri duke kaluar në situata
ekstreme duke marre kontroll të plote të laptopit tënd, për ta fikur, ndezur, aktivizuar
programe, aplikacione pa vullnetin tënd, hequr, prishur, shkatërruar etj. Kjo tregon që
mundesi e komprimitit te sigures në rrjetet pa tela është i madh.
Dikush me laptop me njohje të mirë të sistemeve të rrjeteve pa tela me një antenë
të fuqishme, mund të skanoje për rrjete pa tel të pasigurta në zonën ku jeton dhe të arrije
të krijoje lidhje me këto rrjete të pasigurta duke maskuar identitetin e tyre si ‘social
engineering’. Ai gjithashtu mund të kryejë një sulm të menduar ndaj laptopit të
pambrojtur. Problemet e sigurisë në teknologjinë pa tela janë shume më të theksuara dhe
me serioze krahasuar me rrjete tradicionale, si mediume tjera transmetuse UTP, co-axial,
fiber, etj.
Në vitet e fundit WLAN (Wireless Local Area Network) është bërë gjithnjë e më popullor,
ndërkaq ka sjell dhe prezencën e internetit në çdo vend duke ofruar mobilitet te theksuar.
Duke qenë se është rritur numri i përdoruesve që përdorin të njëjtin mjedis transmetimi,
duke bërë aplikime të shumta që kërkojnë transmetimin e një sasie të madhe të dhënash,
ky fakt ka sjell rritjen e kërkesës për një shkëmbim të garantuar informacioni dhe një
cilësi shërbimi të garantuar. Karakteristikat e mëvonshme kërkuan rreth gjërave të tjera
për një protokoll MAC që mundëson qasje të mjedisit të transmetimit në mënyrë të drejtë
dhe efiçente për ata që kërkojnë të transmetojnë në rrjet. Në këtë punim jemi përqendruar
në analizën e shtresës MAC (Medium Access Contol) për të mbështetur cilësinë e
shërbimit.
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1. RRJETAT PA TELA (WLAN) DHE SIGURIA E TYRE
1.1 Komunikimi në rrjet
Komunikimi në ditët e sotme ështe në shumë forma dhe ndodh në mjedise të ndryshme.
Ne kemi tjetër pritje në varësi nëse jemi duke komunikuar perms internetit ose në një
intervistë pune. Çdo situatë ka mënyren e vet të komunikimit dhe sjellje.

1.2 Çfarë është komunikimi
Përpara se të fillojmë të komunikojmë me njëri-tjetrin, ne paravendosim disa rregulla për
të drejtuar bisedën. Këto rregulla, ose protokolle, duhet të ndiqen në mënyrë që çdo
mesazh të dërgohet dhe të mirëkuptohet. Protokollet që drejtojnë në mënyrë të
suksesshme komunimimin midis njerëzve janë:
•

Identifikimi i dërguesit dhe marrësit

•

Shpejtësia dhe koha e dërgimit

•

Gjuha e komunikimit

•

Mënyra e komunikimit (në telefon, me leter,etj)

•

Konfirmimi i marrjes

Rregullat e komunikimit ndryshojnë në varësi të kontekstit.Teknikat që përdoren në rrjet
janë të ngjashme ato t’komunikimit midis njerëzve. Sepse shumë nga protokollet e
komunikimit midis njerëzve janë themelore, por disa rregulla të tjera mund të mos jenë
të vërteta.

1.3 Cilësia e shërbimit
Komunikim midis njerëzve përcaktohet si i suksesshëm kur kuptimi i mesazhit
është pranu nga marrësi. Për komunikimin në rrjet është i njëjte kriteri, komunikimi është
i sukseshëm kur të dhënat pranohen saktë nga marrësi. Por gjatë lëvizjes së mesazhit në
rrjet, shumë faktorë mund të bëjne marrjen e shtrembëruar të informacionit. Këta faktorë
mund të jenë të brendshëm ose të jashtëm.
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1.3.1 Faktorët e brendshëm dhe të jashtëm

Faktoret e brendshëm që ndikojnë në cilësine e komunikimit kanë të bëjnë me natyrën e
vet mesazhit. Mesazhet ndryshojnë nga kompleksiteti dhe rëndësia e tij.
Ndër faktorët e brendshëm që ndikojnë janë:
•

Kompleksiteti i mesazhit

•

Madhësia e mesazhit

•

Rëndësia e mesazhi

Mesazhet e gjata duke qenë se copëtohen, pjesë të tyre mund të humbasin ose të vonohen
në pjesë të ndryshme të rrjetit. Një mesazh me prioritet të ulët mund të hidhet nga rrjeti
nëse ai ka mbingarkesë. Të gjithë faktorët e sipërpërmendur ndikojnë në komunikim ndaj
risit e reja në hardware-in apo software-in e rrjetit synojnë të sigurojnë cilësi dhe
besueshmëri në komunikimin në rrjet.
Faktorët e jashtëm lidhen me kompleksitetin e rrjetit dhe numri e pajisjeve
nëpërmjet të cilave kalon mesazhi dhe rruga që ndjek deri të destinacioni final.
Faktorët e jashtëm që ndikojnë në mos komunikim të suksesshëm janë:
•

Cilësia e rrugës nga dërguesi te marrësi.

•

Numri i herëve që mesazhit i duhet të ndryshojë formë.

•

Numri i herëve që mesazhi duhet të riadresohet dhe ndryshoje drejtim.

•

Numri i mesazhve që transmetohen në të njëjtën kohë në mjedisin e transmetimit.

•

Koha e përcaktuar që komunikimi të jetë i suksesshëm.

1.4 Struktura e rrjetit kompjuterik
Rrjeti kompjuterik paraqet kuptim shumë të gjerë dhe ky kuptim përdoret në mënyrë mjaft
elastike. Rrjet kompjuterik formojnë vetëm dy kompjuterë të ndërlidhur në mes veti, por
po ashtu rrjet kompjuterik formojnë dy ose më shumë rrjeta kompjuterike të ndërlidhura.
Sot ekziston I quajtur INTERNET që është system global I rrjetave të ndërlidhura
kompjuterike të cilat bëjnë shkëmbimin e të dhënave duke përdorur grupet e
standardizuara të protokolleve për shkëmbimin elektronik të të dhënave dhe informative.
Interneti mundësoi që nëpërmes tij të ndërlidhen mbi 22 miliardë shfrytëzuesë të
kompjuterëve.
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Më ndërlidhje të dy ose më shumë kompjuterëve qe mundeson komuikimi në mes
tyre realizohet rrjeti kompjuterik. Struktura e rrjetit kompjuterik ndryhon nga ato shumë
te thjeshta deri tek ato shumë të ndërlikuara. Ka lloje t’ndryshme rrjetesh, që na sigurojnë
lloje të ndryshme shërbimesh. P.sh., gjatë ditës një person mund të bëjë një telefonatë, të
shohë një shfaqje televizive, të dëgjojë radion, të kërkojë për diçka në Internet. Të gjitha
këto aktivitete që bëhen në jetën e përditshme varen plotësisht nga rrjete të ndryshme.
Rrjetet sigurojnë mundësinë që të lidhin njerëzit dhe pajisjet pavarësisht se ku ndodhen
në botë. Rrjeta është një mekanizëm që i mundëson kompjuterëve të shpërndarë në
lokacione të ndryshme gjeografike dhe përdoruesve të tyre të komunikojnë dhe të
shfrytëzojnë resurset e përbashkëta. Përkundër përdorimit të tyre të gjerë, rrjetat mbesin
çështjet më misterioze të teknologjisë informative1.
Meqë standardet e rrjetave janë të vendosura nga disa organizata të ndryshme për
vendosjen e standardeve, ne gjithashtu do të përmbledhim edhe këto organizata të
ndryshme standardesh, standardet e tyre dhe çfarëdo ndër relacioni në mes tyre. Një nga
më të rëndësishmit është modeli shtatë nivelësh (Open System Interconnect - OSI) model
referencë. Në këtë model, secili nivel përkrah bashkësi të ndryshme funksionesh. Modeli
gjithashtu shërben edhe si mjet shumë i rëndesishëm për t’i kuptuar rrjetet duke i ndarë
ato në komponentë të ndryshme funksionale.

Diagrama 1. Tipet e rrjetave

Secili institucion apo lokacion që posedon më shumë se një kompjuter, vlen që
ata kompjuterë t'i ndërlidhë në mes veti në rrjet kompjuterik. Në këtë mënyrë realizohet

1
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shfrytëzimi më racional i hapësirës në disk të kompjuterit, lehtësohet qasja në resurset e
përbashkëta kompjuterike siç janë: shtypësi (printeri), faks-modemi, shpejtohet dhe
thjeshtohet këmbimi i fajllave, hapen mundësitë e këmbimit elektronik të porosive
përbrenda dhe jashtë institucionit etj.

Diagrama 2. Komunikimet e rrjetave

Për nga lokaliteti apo regjioni i ndërlidhjes së kompjuterëve në rrjet, mund të
dallojmë tre lloje të rrjetave kompjuterike2:
1. LAN – rrjeti lokal kompjuterik (ang. Local Area Network)
2. MAN – rrjeti kompjuterik i qytetit (ang. Metropolitan Area Network)
3. WAN – rrjeti i gjerë kompjuterik (ang. Wide Area Network).

1.4.1 Zhvillimi i rrjetave kompjuterike
Rrjetat kompjuterike siç i njohim tash janë zhvilluar nga ARPnet dhe kan filluar
në fund të viteve 1960 dhe në fillim të viteve 1970. (ARPA – Advanced Research Projects
Agency). ARPnet është rrjet kompjuterike e bauzar në ‘packet-switching’ dhe për herë të
pare është implementuar me TCP/IP protokollin.. Termi ‘packet-switching’ eshte metodë
për grupimin e të dhënave që transmetohen në një rrjet digjital duke i konvertuar në
paketa. Në fund të viteve 1970, rreth 200 kompjuter u lidhën në ARPnet dhe ja ku jemi
sot!

2
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Kompanitë që automatizonin të dhënat e tyre gjatë funksioneve përpunuese ose
llogaritare gjatë ditëve primitive para paraqitjes së kompjuterëve personal duhej të
aplikonin tek prodhuesi përkatës për zgjidhje adekuate.

Figura 3. Zhvillimi i rrjeteve

Konfiguracionet tipike përfshinin terminalet “e ç’kyçura” që ishin të lidhura harduerikisht
për njësitë kontrolluese. Pajisjet kontrolluese ofronin qasje të shumëfishtë tek pajisjet
komunikuese që ofronin lidhje të kornizave kryesore. Këto pajisje komunikuese ishin të
grumbulluara në “llogaritës fillim-mbarim” të pjesës së kornizës kryesore. Llogaritësi i
tillë, i lejonte shumë pajisjeve komunikuese të ndanin kanalet e veçanta për kornizën
kryesore. Ndryshimi në shpejtësi të të hyrave dhe daljeve dhe procesori i kornizës
kryesore, paraqiste zgjidhjen më efektive.

1.4.2 Disa nga rrjetet kryesore sot

Teknologjia e komunikimit në vitet 1990 dhe më parë, kërkonte rrjete të ndara për zë,
video dhe të dhëna kompjuterike. Secili nga këto rrjete kërkonte një lloj të ndryshëm
pajisje për të hyrë në këto rrjete. Rrjetat kompjuterike mundë të ndahen për nga natyra e
shërbimit që ofrojnë apo mediumit transmetues. Disa nga këto rrjete jane:
-

Rrjetet kompjuterike/të të dhënave, të cilët janë rrjete që sigurojnë komunikime midis përdoruesve
kompjuterikë me anë të lidhjeve me tela bakri, fibër optike dhe me valë (pa tela).

-

Rrjetet telefonike lidhin telefonuesit dhe mundësojnë lidhje me modem, me anë të linjave tokësore
tradicionale dhe atyre me valë, si telefonia celulare.
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-

Rrjetet televizive sigurojnë transmetime të rregullta dhe me cilësi të lartë me valë, me kabllo dhe
satelit.

Telefonat, televizorët dhe kompjuterët përdornin teknologji specifike dhe struktura rrjeti
të ndryshme të dedikuara, për të komunikuar. Por çfarë ndodh nëse njerëzit duan t’iu
çasen të gjitha këto shërbime rrjeti të përmendura më sipër në të njëjtën kohë, ndoshta
duke përdorur dhe një pajisje të vetme3?
Teknologjitë e reja krijojnë një lloj të ri rrjeti që siguron më shumë se një lloj
shërbimi. Ndryshe nga rrjetet e dedikuar, këto rrjete të reja mundesojne ofrimin shërbime
zanore, video dhe të dhënash mbi të njëjtin kanal komunikimi ose strukturë rrjeti.
Produktet e reja që sot janë në treg shfrytëzojnë të gjitha mundësitë që ofrojnë këto rrjete
informacioni të konvergjuara. Tani njerëzit mund të shohin transmetime video direkte në
kompjuterët e tyre, të bëjnë një telefonatë me anë të Internetit, ose të bëjnë kërkime në
Internet duke përdorur televizorin. Sot, rrjeti i informacionit I konvergjuar zakonisht
quhet komunikim i unifikuar

Figura 4. Rrjet i informacionit i konvergjuar

3
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1.4.3 Përparësitë e përdorimit të rrjetave kompjuterike

Rrjetet janë me madhësi të ndryshme. Ato ndryshojnë nga rrjete të thjeshta që
përbëhen nga dy kompjuterë, në rrjete që lidhin miliona pajisje. Rrjetet e instaluara në
zyra të vogla ose në zyra në shtëpi njihen si rrjete SOHO (Small Office Home Office).
Rrjetet SOHO mundësojnë ndarjen e resurseve, si printera, dokumente, fotografi dhe
muzikë, ndërmjet disa kompjuterëve të lidhur lokalisht. Në biznes, rrjete të mëdha mund
të përdoren për të reklamuar dhe shitur produktet, porositur pajisje dhe komunikuar me
klientët. Komunikimi në rrjet zakonisht është më i efektshëm dhe më i lirë se format
tradicionale të komunikimit, si posta e zakonshme ose telefonatat jashtë rrethit dhe shtetit.
Rrjetet lejojnë komunikim të shpejtë, si posta elektronike dhe mesazheri i çastit, dhe
sigurojnë ruajtje dhe marrje informacioni nga servera të ndryshëm në rrjet. Rrjetet e
biznesit dhe ato SOHO zakonisht kanë një lidhje në Internet. Interneti konsiderohet “rrjeti
i rrjeteve”, sepse ai në të vërtetë përbëhet nga mijëra rrjete që lidhen me njëri-tjetrin.

1.4.4 Pjesët përbërëse bazë të rrjeteve kompjuterike

Rrjetet kompjuterike munden me qenë shumë komplekse dhe pjesë përbërëse që
mund të jenë pjesë e një rrjeti janë; kompjuterët personalë, serverat, pajisjet e rrjetit dhe
kabllimi. Këto pjesë përbërëse mund të grupohen në katër kategori kryesore:
-

Kompjuterët

-

Periferikët e përbashkët

-

Pajisjet e rrjetit

-

Mjedisi i transmetimit i rrjeteve

Pjesët përbërëse të rrjeteve me të cilat njerëzit janë më shumë të familjarizuar janë
kompjuterët dhe pajisjet periferike. Kompjuterët janë pajisje që dërgojnë dhe marrin
mesazhe direkt në rrjet.
Pajisjet perfikerike nuk janë pjesët kryesore të arkitekturës kompjuterike dhe nuk lidhen
direkt në rrjet, por lidhen me kompjuterët. Kompjuteri është përgjegjës për vënien në
dispozicion të pajisjeve periferike në rrjet, si p.sh. një printeri, skeneri, mikrofoni, repiteri,
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etj. Kompjuterët kanë softuer kompjuterik të konfiguruar që t’u mundësojë njerëzve në
rrjet të përdorin pajisjet periferike të lidhura me to. Pajisjet e rrjetit, si dhe mjedisi i
transmetimit, përdoren për të ndërlidhur kompjuterët me njëri tjetrin. Disa pajisje mund
të luajnë më shumë se një rol, në varësi të lidhjes. Për shembull, një printer i lidhur direkt
te një kompjuter (printer lokal) është një pajisje periferike. Një printer i lidhur direkt në
një pajisje rrjeti dhe që komunikon direkt në rrjet quhet pajisje fundore rrjeti.

1.5 Elementët e rrjetit
Komunikimi realizohet me anë të mesazheve ose informacioneve, që mund të jenë nga
një individ ose pajisje te një tjetër.
Në figurën e më poshtëme po paraqesim se si përcillet mesazhi nga burimi deri në marrjen
e tij nga destinacioni.

Diagrama 5. Përcjellja e mesazhit nga destinacioni te marrësi

Katër elementët e rrjetit janë:
-

hardueri

-

softueri

-

protokolet

-

mediumet

Që një rrjet të funksione, pajisjet që shpesh janë kompjuterë duhet të jenë të lidhura në të.
Lidhja mund të jetë kabllore ose wireless.
Në lidhjet kabllore, mjedisi mund të jetë ose bakër, i cili bart sinjal elekrtik, ose fibër
optike që bartë sinjal drite.
Mjedisi pa tela (wireless) përfshinë lidhjen wireless në shtëpi midis një routeri dhe një
kompjuteri me një kart wireless, lidhja wireless tokësor midis dy stacioneve tokësore ose
komunikimi midis pajisjeve tokësore dhe satelitore.
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1.5.1 Kartela e rrjetës
Kartela e rrjetës (Network Interface Card – NIC) është pllakë e përbërë prej
qarqeve të integruara që mundësojnë komunikimin në rrjetë prej dhe në kompjuter. Ky
tip i kartelave njihet edhe me emrin LAN adapter, është i vendosur në pllakën amë dhe
shërben si port për lidhje në rrjetë.4 Kartela e rrjetës komunikon me rrjetën nëpërmjet
lidhjes serike, ndërsa me kompjuterin komunikon nëpërmjet lidhjes paralele. Çdo kartelë
e tillë kërkon një IRQ (interrupt request), adresën hyrje/dalje (input/output address) dhe
softuerin përkatës për të punuar me një sistem operativ (shembull me Windows). Kjo
kartelë mund të disejnohet si kartelë e tipit Ethernet, kartelë Token Ring apo si kartelë
FDDI (fiber distributed data interface).
Kur të bëhet zgjedhja e kartelës së rrjetës, duhet të kemi parasysh tre faktorë kyq:
-

Tipi i rrjetës (p.sh. Ethernet, Token Ring apo FDDI)

-

Lloji i mediumit (p.sh. medium si, UTP, FTP, COAX, fiber optipike)

-

Tipi i magjistrales (p.sh. PCI tek kompjuterët më të ri apo ISA tek kompjuterët më

-

të vjetër)

Figura 6. Kartela e rrjetit

NIC-u mundëson që shumë hosts të lidhen në rrjetë dhe konsiderohet si një ndër
komponentët kyçe në krijimin e rrjetave në përgjithësi. Kur paraqitet nevoja që të

4
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instalojmë një kartelë të tillë në kompjuter, duhet shikuar disa nga mundësitë të cekura si
më poshtë:
-

Instalimi i kartelës së tillë në një kompjuter i cili nuk ka pasur më herët kartelë të

-

rrjetës

-

Ndërrimi i kartelës së prishur apo pjesërisht të dëmtuar

-

Ndërrimi i kartelës me shpejtësi 10 Mbps në kartelë me shpejtësi 10/100/1000 Mbps

Figura 7. Vendosja e kartelës në pllakën AMË

1.5.2 LAN – Rrjeti Lokal i Kompjuterëve
Kompjuterët personalë dhe mund të lidhen në rrjeta të karaktereve dhe të
madhësive të ndryshme. Kur rrjeti është i realizuar në kuadër të një lokaliteti, ose të disa
lokaliteteve të afërta, atëherë ky rrjet quhet rrjet lokal apo LAN (nga gjuha angleze Local
Area Network). Projektimi i rrjetit është më kompleks se projektimi i sistemit të veçantë
kompjuterik. Realizimi dhe zhvillimi i suksesshëm i rrjetit kompjuterik parashikon
planifikimin e kujdesshëm, projektimin si dhe mjaftë përvojë në këtë lëmë. Ndërlidhja e
disa kompjuterëve në rrjet lokal mund të realizohet me anë të adapterëve përkatës të rrjetit
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(karteleve elektronike të cilat mundësojnë ndërlidhjen sipas ndonjë standardi të caktuar)
e pastaj në mënyrë korrekte ndërlidhen me anë të kabllove5.
Rrjetin kompjuterik e përbëjnë: kompjuterët, pajisjet lidhëse dhe lidhjet në mes
tyre.
Raporti i kompjuterët në përbërje të rrjetit kompjuterik mund të jetë:
me përparësi të njëjtë (një – me – një) ose
server me klientë apo me stacione punuese.

Rrjetat kompjuterike me kompjuterë të përparësisë së njëjtë (një – me – një) zakonisht
quhen rrjetat Peer to Peer.
1.5.3 Rrjetet peer-to peer (Një – me – Një)
Tek kjo form e organizimit te rrjetit, softuerët klient dhe server zakonisht
ekzekutohen në kompjuterë të veçantë, por është gjithashtu e mundur që një kompjuter
t’i kryejë të dyja rolet në të njëjtën kohë. Në bizneset e vogla dhe në shtëpi, shumë
kompjuterë funksionojnë si serverë dhe klientë në rrjet. Ky lloj rrjeti quhet rrjet një-menjë. Rrjeti më i thjeshtë një-me-një përbëhet nga dy kompjuterë të lidhur direkt, duke
përdorur një lidhje me kabllo ose me valë.

Figura 8. Rrjeti kompjuterik një – me – një

5
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1.5.4 Rrjetet server-klient
Te rrjeti kompjuterik me kompjuterë server-klientë, njëri ose disa kompjuterë
kryejnë disa funksione të përbashkëta për tërë rrjetin dhe quhen serverë, kurse
kompjuterët e tjerë në rrjet quhen stacione punuese ose klientë (client). Në server ndodhet
shumica e të dhënave të rëndësishme për rrjetin. Një shembull i softuerit klient është një
shfletues uebi, si Internet Explorer ose Mozilla Firefox. 6

Figura 9. Rrjeti kompjuterik me server dhe klientë

Në mënyrë të ngjashme, shumë kompjuterë mund të lidhen për të krijuar një rrjet
më të madh një – me - një, por kjo kërkon një pajisje rrjeti, si hub, për të ndërlidhur
kompjuterët. Mangësia kryesore e një mjedisi një – me - një është se përformanca e një
kompjuteri mund të ngadalësohet, nëse ai punon edhe si klient, edhe si server në të njëjtën
kohë.
Në bizneset më të mëdha, për shkak të mundësisë për sasi të mëdha trafiku, shpesh është
e domosdoshme të ketë serverë të dedikuar për t’iu përgjigjur numrit të kërkesave të
shërbimeve.

6
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Avantazhet e rrjetit një-me-një janë:
✓ I thjeshtë në konfigurim
✓ Jo kompleks
✓ Kosto më të ulët, përderisa mund të mos kërkohen pajisje rrjeti dhe servera të dedikuar
✓ Mund të përdoret për detyra të thjeshta, si transferimi i skedarëve dhe ndarja e printerëve
Disavantazhet e rrjetit një-me-një janë:

-

S’ka administrim të centralizuar

-

Jo shumë i sigurt

-

Jo i zgjerueshëm

-

Të gjitha pajisjet punojnë edhe si klient edhe si server, çka mund të ulë performancën e
tyre në rrjet
1.5.5 Topologjitë e rrjeteve kompjuterike
Në një rrjet të thjeshtë të përbërë nga disa kompjuterë, është e lehtë të shihet sesi
lidhen të gjitha pjesët përbërëse të rrjetit. Ndërsa rrjetet zgjerohen, është më e vështirë të
ndiqen vendndodhja e çdo departamenti dhe sesi çdo pjesë përbërëse lidhet në rrjet. Rrjeti
me kabllo kërkon shumë kabllime dhe pajisje rrjeti për të siguruar lidhje për të gjithë
pajisjet fundore të tij.
Kur instalohen rrjetet, krijohet një hartë me topologjinë fizike për të shënuar se ku
ndodhet çdo
kompjuter dhe sesi lidhet në rrjet. Harta e topologjisë fizike tregon, gjithashtu, se ku janë
instaluar kabllot dhe vendet e pajisjeve të rrjetit që lidhin pajisjet fundore njëra me tjetrën.
Për të paraqitur pajisjet aktuale fizike përdoren ikona brenda hartës së topologjisë.
Mirëmbajtja dhe përditësimi i hartave e topologjisë fizike është shumë e rëndësishme,
pasi ndihmon instalimin dhe gjetjen e problemeve më vonë, kur bëhen ndryshime. Përveç
hartës së topologjisë fizike, ndonjëherë është e domosdoshme që të kemi dhe një pamje
logjike e topologjisë së rrjetit. Një hartë e topologjisë logjike grupon kompjuterët dhe
pajisjet fundore nga mënyra sesi ato e përdorin rrjetin, pa pasur rëndësi se ku ndodhen ato
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fizikisht. Emrat e kompjuterëve, adresat, informacioni për grupet dhe aplikimet mund të
ruhen te harta e topologjisë logjike7.
Në grafikët më poshtë ilustrohet ndryshimi midis hartave të topologjisë logjike dhe atyre
fizike.

Figura 10. Topologjia fizike e rrjetës

7
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Figura 11. Topologjia logjike e rrjetës
Shënim:
Imazhet për ilustrimin e temës janë huazuar nga punimet Seminarike, Lab Course 1 dhe 2 në UB

1.6 Protokolet
Komunikimi ndërmjet njerëzve bëhet sipas disa rregullova të bazuar në zakonet
apo nga praktika e zakonshme. Kurse për një komunikim të suksesshëm ndërmjet
pajisjeve, është një komplet protokollesh rrjeti që përshkruan kërkesat dhe
bashkëveprimin e saktë.
Protokollet e rrjetit përshkruajnë procese si:
-

Formati dhe struktura e mesazhit.

-

Si dhe kur gabimet dhe mesazhet e sistemit kalojnë midis pajisjeve.

-

Vendosja dhe përfundimi i transferimit të të dhënave.

-

Procesi që pajisjet e rrjetit përdorin për shkëmbimin e informacionit.

Protokollet që përdoren mund të jenë të specifikuara nga përdoruesi ose të
përcaktuara nga kompani specifike. Shumica e protokolleve përcaktohen nga industritë e
mëdha të rrjeteve dhe ratifikohen nga organizatat që i standardizojnë ato, si Instituti i
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inxhinerave elektike dhe elektronikë IEEE ( Institute of Electrical and Electronics
Engineers) ose IEFT ( Internet Engineering Task Force). Standardizimit i protokolleve
është i nevojshëm që produkte të prodhuar nga prodhues të ndryshëm mund të punojnë
së bashku për një komunikim efiçent. Për shembull, nëse transmetuesi përdor protokollin
për komunikim vetëm në një drejtim, ndërsa marrësi protokollin që përshkruan
komunikimin në dy drejtime, ka shumë mundësi që informacioni të mos shkëmbehet.

1.6.1 Modelet referencë

Kemi dy modele bazë rrjeti: modeli protokoll dhe modeli reference. Modeli
protokoll paraqet një model që lidhet me strukturën e një kompleti protokollesh të
veçantë. Modeli TCP/IP është një model

me katër shtresa që shpjegon grupin e

protokolleve TCP/IP. Është standarti dominant për transportimin e të dhënave në rrjet.8
Një model referencë mundëson një referencë të përbashkët për të ruajtur lidhjen
logjike të të gjithë protokolleve dhe shërbimeve të tyre në rrjet. Një model referencë nuk
synon të jetë një implementim specifikë ose të mundësojë një nivel detajesh të
mjaftueshme për të përcaktuar me përpikëri shërbimet e arkitekturës së rrjetit. Qëllimi
primar i modelit referencë është t’i japi kuptimin e qartë të funksioneve dhe procesit të
përfshirë. Modeli OSI ( Open Sistem Inetrconnection ) është modeli referencë më i
njohur.
Megjthëse modeli TCP/IP dhe OSI janë modelet primare për funksionimin e
rrjetit, ata që merren me projektimin e protokolleve, shërbimeve apo pajisjeve të rrjetit
mund të krijojnë modelet e tyre.

1.6.2 Modeli TCP/IP

Modeli TCP/IP përshkruan funksionin e protokolleve që ndërtojnë këtë komplet
protokollesh. Këto protokolle janë të ndara në katër shtresa dhe i kemi paraqitur në figurën
e mëposhtme. Protokollet e modeli implementohen dhe te marrësi dhe te transmetuesi,
bashkëveprojnë për të bërë të mundur shpërndarjen e aplikimeve nëpërmjet internetit.
Komunikimi midis pajisjeve që komunikojnë kalon në këto faza:
8
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1.

Krijimi i të dhënave në shtresën e aplikimit të pajisjes burim.

2.

Ndarja në segmente dhe enkapsulimi i të dhënave për të kaluar në shtresat e tjera të stakut.

3.

Gjenerimi i të dhënave në mjedisin e shtresës fizike të stakut.

4.

Transportimi të dhënave në rrjet me anë të mjedisit dhe pajisjeve të ndërmjetme.

5.

Marrja e të dhënave nga shtresa fizike e pajisjes destinacion.

6.

De-enkapsulimi dhe ribashkimi i të dhënave duke qenë se kanë shtresat e sipërme të
pajisjes destinacion.

7.

Kalimi i të dhënave në shtresën e aplikimit të pajisjen destinacion.

Diagrama 12. Modeli TCP/IP

1.6.3 Modeli OSI
Në fillim modeli OSI u projektua me qëllim që të krijohej një set protokollesh që
do të përdorej për të krijuar një rrjet ndërkombëtar që do të varej nga sistemi i patentuar.
Megjithëse vetëm pak prej protokolleve tepër të përdorur sot janë zhvilluar duke përdorur
specifikime të OSI, modeli OSI i cili përbëhet nga shtatë shtresa me funksion të mirë
përcaktuar, ka kontributin më të madh dhe më kryesor në zhvillimin e protokolleve të
tjerë dhe produkteve për të gjitha llojet e rrjetave të reja. Kështu modeli OSI, si një model
referencë ofron një listë të gjerë funksionesh dhe shërbimesh që mund të ndodhin në çdo
shtresë. Ai gjithashtu përshkruan ndërveprimin e çdo shtrese me shtresat që janë direkt
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sipër saj, pra organizimi i shtresave të tij është vertikale. Në figurën e mëposhtme po
japim shtresat e modeli OSI krahasuar me modelin TCP/IP.

Diagrama 13. OSI modeli dhe krahasimi i dy modeleve nëpër shtresa

1.6.4 Standardet në komunikimin e kompjuterëve
Standardet që më së shumti janë zhvilluar në komunikimin e kompjuterëve të
ndërlidhur në rrjet lokal janë:
•

Ethernet – që përdoret për ndërlidhje të kompjuterëve në magjistrale,

•

ARCnet – që përdoret për lidhje të kompjuterëve në yll

•

Token-Ring – që përdoret për lidhje të kompjuterëve në unazë.
Dallimi në mes këtyre standardeve është në qasjen e bartjes së të dhënave
nëpër rrjet. Te standardi Ethernet paketa me të dhëna emetohet përnjëherë në të gjithë
kompjuterët në rrjet, të cilët pranojnë vetëm ato paketa të të dhënave të cilat u takojnë
atyre. Te standardi Token-Ring paketa me të dhëna udhëton në formë të “kompozicionit”
prej një stacioni të rrjetit në tjetrin derisa të formohet një rreth i plotë, gjegjësisht një
unazë (ang. Ring). Aftësia momentale lëshuese e standardit Ethernet është rreth
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10/100/1000 Megabitë në sekondë (Mb/s), kurse e standardit Token-Ring është rreth 16
Mb/s. Në kohë të fundit për shkak të kërkesave të shtuara janë paraqitur rrjetat me aftësi
shumë të madhe
(rreth 100 Mb/s).

Figura 14. Klient-Server

Më i përhapur është standardi Ethernet, për shkak të çmimit shumë më të ulët. Ky rrjet
mundëson që stacionet të lidhen në mënyrë sekuenciale njëri me tjetrin, kështu që
shfrytëzimi i kabullit është minimal. Kjo gjë shpesh shkakton edhe probleme, sepse
ndërprerja e kabullit në çfarëdo vendi shkakton edhe ndërprerjen e komunikimit në rrjet.
Stanardi i rrjetit ARCnet nënkupton gjithsesi ndërlidhjen topologjive në yll, te cila secila
nyje (stacion) ndërlidhet drejtpërdrejtë në një pikë qendrore që shpesh quhet edhe Host.
Në këtë mënyrë, në qoftë se paraqitet çfarëdo problemi (ndërprerje), ai mbetet i izoluar
dhe pjesa tjetër e rrjetit funksionon pa ndërprerje.
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2. WLAN: ARKITEKTURA, QOS DHE STANDARTET
2.1.

Rrjeti publik kompjuterik
Rrjeti publik kompjuterik formohet nga një ose më shumë kompjuterë të mëdhenj

të ndërlidhur në mes vete me linja të posaçme për komunikim të shpejtë. Njëri ose më
shumë nga këta kompjuterë janë të ndërlidhur edhe në rrjetin telefonik publik ashtu që
secili posedues i modemit është në gjendje teknike t’i qaset atij. Modemi është një pajisje
elektronike e cila transferon të dhënat nga një kompjuter tek tjetri duke përdorur sinjalet
analoge të telefonisë fikse. Modemi transmetues konverton të dhënat digjitale në sinjale
analoge, ky proces quhet modulim. Modemi pranues ri-konverton sinjalet analoge në të
dhëna digjitale, ky proces quhet demodulim 9 . Kur lidhja realizohet me një nyje,
poseduesi i modemit mundet që të komunikojë me nyjet e tjera me ndihmën e vet rrjetit.
Bartja e të dhënave në mes shfrytëzuesit dhe nyjës me të cilën është ndërlidhur është mjaft
më e ngadalshme nga bartja në mes të nyejve të rrjetit Rrjeti kompjuterik mund të ofrojë
lloje të ndryshme të shërbimeve: huazimin e resurseve kompjuterike, shitjen dhe
transferin e informacioneve, bartjen e të dhënave, postën elektronike etj.

Rrjeti global kompjuterik

Rrjeti global kompjuterik është rrjet i hapur kompjuterik në të cilin mund të ndërlidhen
shfrytëzuesit individualë apo dhe institucionet e ndryshme sipas dëshirës. Zakonisht
rrjetat e këtilla janë komerciale, pra kërkojnë pagesën e shërbimeve të tyre, por ekzistojnë
edhe rrjetat globale që ofrojnë disa nga shërbimet e tyre pa pagesë. Rrjetat globale
kompjuterike kanë filluar që të formohen në fund të viteve të gjashtëdhjeta të shekullit
XX. Më 1969 Ministria amerikane për mbrojtje (DOD– Department of Defendence),
ndërlidhi kompjuterët me anë të linjave telefonike, duke shfrytëzuar fondet e Agjencisë
amerikane për projekte bashkëkohore hulumtuese (ARPA – Advanced Research Projects
Agency). Ky projekt i rrjetit kompjuterik është quajtur ARPAnet. Ky rrjet u mundësonte
disa njësive hulumtuese të cilat bashkëpunonin me DOD-in shfrytëzimin e softverit dhe
të hardverit specifik shumë të shtrenjtë për atë kohë. Rrjeti ARPAnet filloi i pari që të
përdoret për këmbimin e postës elektronike e-mail. Posta elektronike, vetvetiu mundësoi

9

“Selman Haxhijaha” – Teknologjia dhe mirëmbajtja e rrjetave kompjuterike

22

dërgimin e porosisë tekstuale me shpejtësitë të cilat lejohen nga linjat telefonike. Gjatë
viteve të shtatëdhjeta janë zhvilluar edhe rrjeta të tjera globale kompjuterike siç janë ato
BITNet, USENet, dhe UUCP. Këto rrjeta kryesisht janë projektuar në bashkëpunim me
Qeverinë amerikane. Rrjeti ARPANet përfshinte disa kompjuterë të mëdhenj (mainframe)
të cilët kanë qenë të ndërlidhur në mes veti.10
Shpejtësia e bartjes së të dhënave ka qenë nga 9600 bitë/sekondë deri në 56
kilobitë/sekondë. Gjatë viteve të tetëdhjeta të shekullit XX është zhvilluar edhe rrjeti
NSFNET (National Science Foundation Network). Ky rrjet bëri bashkimin e
kompjuterëve më të mirë me njësitë hulumtuese dhe me universitetet, duke shfrytëzuar
sistemin në të cilin secilit kompjuter në rrjet i mundësohej t’i qaset ndonjë kompjuteri
tjetër në po atë rrjet. Në këtë kohë filluan që të paraqiten edhe rrjetat globale kompjuterike
nëpër shtetet e zhvilluara evropiane. Në fillim të gjitha këto rrjeta kishin rregullim të
brendshëm dhe nuk ishin të përshtatura (kompatibile) në mes veti, deri në vitet e
nëntëdhjeta të shekullit XX kur filloi edhe standardizimi (përshtatja) e tyre si dhe
ndërlidhja në mes tyre.

2.2.

World Wide Web-i

Mundësitë e multimedias për shfrytëzimin e hipertekstit fitojnë në vlerë në qoftë se
kompjuteri është i ndërlidhur në ndonjë rrjet global kompjuterik. Rrjeti më i përhapur
kompjuterik është Interneti. Për përdorimin e hipertekstit, Interneti ka definuar Vebin
(World Wide Web) i cili paraqet sistemin informativ të bazuar në hipertekst. Ky sistem
informativ mundëson lëvizjen prej dokumentit në dokumentin tjetër përbrenda rrjetit të
informacioneve të Internetit. Uebi shpesh në literaturë haset me shkurtesën WWW
(shkurtesë nga World Wide Web).
Uebi shfrytëzon hipertekstin nëpërmes rrjetit, kështu që dokumentet e lidhura mund të
jenë në cilindo kompjuter në atë rrjet. Uebi mund të shfrytëzojë formatet e ndryshme
tekstuale dhe informacionet e organizuara në mënyra të ndryshme.

10
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2.3.

Rrjetat Lokale Pa Tela (Ang: Wireless Lan (WLAN)

Wireless LAN është një mënyrë fleksibile e komunikimit si një zgjerim i rrjetave lokale
LAN klasike, si një mënyrë alternative ndaj atyre LAN klasike. Duke shfrytëzuar valët
elektromagnetike, WLAN-et transmetojnë dhe pranojnë të dhëna nëpërmjet ajrit pa pasur
nevojë për përçues. Prej ku mund të themi se WLAN-et janë të përshtatshëm për shkak të
mobilitetit të tyre dhe konfigurimit të lehtë të tyre, mund të themi se mundësojnë
realizimin e rrjetave LAN të lëvizshme. Viteve të fundit, WLAN-et kanë arritur një
popullaritet të madh në një numër të madh të fushave te marketingut, duke përfshirë
medicinën (mjekesine), vendet akademike, fakultetet, industri etj. Wireless (lexo vajerles
me kuptimin rrjetat pa tela) quhet rrjeti i veglave elektronike me sistem përçimi
rrezatues të informatave apo vetë tërësia e komponentëve si sisteme të njohura nga tregu
i veglave komunikuese.
Rrjetat pa tela janë rrjeta elektronike përmes të cilave kryhet bartja e të dhënave në një
pjesë të caktuar të një rrjeti lokal ose në tërë rrjetin global botërorë. Veçori e përbashkët
e këtyre rrejtave (vegla ose aparatura veglash apo sisteme të tyre) është bartja e të dhënave
përmes valëve pa ndihmën e kabllove të zakonshme.
Telefonia mobile është një lloj teknologjie e rrjetave pa tela e që gjendet çdo kund rreth
nesh. Komunikimi pa kabllo është gjithnjë e më i pranishëm edhe në këtë fushë, e trendi
në rritje edhe më i theksuar. Shkaku kryesor për këtë është pranimi i standardit IEEE
802.11 për Ethernet pa kabllo (Wireless Ethernet), pranimi i të njëjtit nga një shumicë e
madhe prodhuesish, si dhe zhvillimi teknologjikë sa i përket shpejtësisë dhe sigurisë së
komunikimeve pa kabllo. Pasi që kemi të bëjmë me një teknologji jo mjaft të njohur, te
shfrytëzuesit, në njërën anë është prezent mosbesimi, e në anën tjetër kërkesat jo reale.
Këto pyetje kanë të bëjnë me mundësin e aplikimit, mënyrën e integrimit të rrjeteve pa
tela në rrjetat ekzistuese me kabllo, për atë se nga çka varet mbëlueshmëria maksimale si
dhe sa është i sigurt komunikimi.
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2.4.

Përfitimet nga WLAN-et

Komunikimi pa tel siguron një fleksibilitet të madh. Avantazhet e WLAN janë:
•

Përmes rrjetave WLAN shfrytëzuesit mund të kyçen në rrjet pa pasur nevojë që të
kërkojnë vend për të kyçur kabllo, dhe inxhinierët e rrjetave mund të ndërtojnë rrjeta pa
pasur nevojë të shpërndarjes së mediumeve çiftoreve, WAN-et ofrojnë këto përparësi,
shërbime të reja, përshtatshmëri dhe janë më të lira në krahasim me rrjetat tradicionale.

•

WLAN-et ju ofrojnë shfrytëzuesve qasje në kohë reale (real-time) në çdo vend në
organizatë. Kjo e rritë produktivitetin dhe mundësitë për shërbime tjera të cilat nuk kanë
qenë të mundura me rrjetat LAN.

•

WLAN mund të instalohen shumë shpejtë dhe shumë thjeshtë, e largojnë kërkesën e
shtrirjes së kabllove nëpër mure

•

WLAN mundësojnë qasje në ato vende ku rrjetat klasike LAN nuk kanë mundur të
ofrojnë.

•

WLAN në investimin fillestar mund të jenë me të shtrenjta se LAN, por është më e lirë
nëse kemi të bëjmë me rrjeta të cilat gjatë tërë kohës duhet lëvizur.

2.5.

Funksionimi
Për ndërtimin e një rrjeti përçues të informatave me ndihmën e valëve rrezatuese

nevojiten së paku dy pajisje elektronike të instaluara në aparate të ndryshme elektronike.
Njëra nga këto pajisje duhet që të kodojë informatat e mara nga makina elektronike dhe
të transformoj ato në rrezatim i cili prodhohet po nga ajo pajisje dhe shpërndahet në një
perimeter të caktuar brenda së cilës gjendet pajisja pranuese e cila kodin e pranuar e
transformon në kodin e makinës ku gjendet. Varësisht nga shkathtësia e transformimit
dhe prodhimit të rrezeve gjendet edhe shpejtësia dhe largësia e përçimit të informatave.
Po ashtu rolë të veçantë në përçimet e tilla ka edhe frekuenca e zgjedhur e rrezatimit e
cila mund të jetë edhe e dëmshme për shëndetin.
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2.6.

Standardi

Edhe pse më parë ka pasur alternativa te tjera, sot standardi IEEE 802.11 mbretëron
në mënyrë absolute në treg. Edhe shfrytëzuesit kanë dobi nga kjo, pasi që nuk do të kenë
probleme me kompatibilitetin në mes të pajisjeve të prodhuesve të ndryshëm. Vetëm në
raste shumë specifike dhe të rralla, duhet kërkuar zgjedhje jashtë standardit IEEE 802.11.
Për të kuptuar mundësitë e WLAN-eve të sotme, duhet me parë standartin IEEE 802.11.
11

2.6.1. IEEE802.11a dhe IEEE802.11b
Sikurse edhe standardi shumë i përhapur “me kabllo” Ethernet standarti IEEE
802.3, ashtu edhe Wireless Ethernet IEEE 802.11 përpunon dy nga gjithsej shtatë nivelet
e ISO/OSI lidhjeve – niveli fizik (PHY - Physical Layer) dhe niveli i lidhjes (MAC Media Access Control Layer). Te Wireless Ethernet-i niveli fizik nuk është më kabllo
UTP, BNC apo fiber-optike por etër, nëpër të cilin emitohen valët infra të kuqe dhe radio
valët. Teknologjia infra e kuqe (Infrared - IR) sot përdoret shumë rrallë në WLAN
komunikime, prandaj nuk do të jete pjese e ketij punimi. Radio komunikimi te WLAN-i
bëhet në brezin frekuencor të ashtu quajtur ISM (Industrial, Scientific & Medical) i cili
çdo kund në botë është pranuar si brez, për përdorimin e të cilit nuk nevojitet asnjë leje.
ISM përbëhet prej tri brezeve frekuencore: 902 - 928 MHz, 2.400 - 2.483,5 MHz dhe
5.728 - 5.750 MHz. Prej tyre, momentalisht, më së shpeshti përdoret brezi rreth 2.4 GHz,
megjithëse duhet pritur aplikim më të madh të brezit rreth 5.8 GHz. WLAN-et
shfrytëzojnë modulimin e spektrit të zgjeruar, Spread Spectrum, i cili e shpërndan sinjalin
në brez të gjërë, dhe ka shkaktuar një revolucion të vogël. Kjo mundëson që disa
shfrytëzues në të njëjtën kohë, të përdorin brezin e njëjtë frekuencor pa interferenca të
ndërsjellat, dhe janë më rezistente ndaj pengesave dhe përgjimeve se modulimi i spektrit
“të ngushtë”. Në vend se të transmetohet sinjali me fuqi të madhe në brez të ngushtë,
është treguar se është shumë më mirë të transmetohet me fuqi të vogël në brez të gjerë
frekuencor. Nëse në ndonjërën frekuencë të brezit ka pengesë, besueshmëria që informata
e dërguar është pranuar, është shumë më e madhe pasi që pjesa më e madhe e sinjalit
është bartur, dhe pengesa nuk do të ketë fare ndikim në të. Gjithashtu, nuk duhet shpjeguar

The Definitive Guide, M. Gast, O’Reilly, 2002: 802.11 Wireless Networks
https://paginas.fe.up.pt/~ee05005/tese/arquivos/ieee80211.pdf
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shumë se pse është shumë më vështirë të përgjohet një sinjal i cili është i shpërndarë në
brez të gjerë frekuencor dhe atë me fuqi shumë të vogël. Vetëm të shtojmë se kjo
teknologji është zhvilluar para 50 vjetëve për qëllime ushtarake me cak që të jetë
maksimalisht rezistente ndaj pengesave, interferencës dhe përgjimit.

2.6.2. Krahasimi me Ethernet-in klasik (me kabllo)
Për shkak të natyrës tjetër fizike të mediumit në vet nivelin e lidhjes ekzistojnë
dallime në krahasim me rrjetin me kabllo. CSMA/CD metoda e përdorur te rrjetat
Ethernet me kabllo, këtu është jo praktike, sepse zbulimi i kolizioneve në radio sinjal
është shumë më i vështirë. Në të vërtet, kahu nga emitohet sinjali, për shkak të emitimit
të njëanshëm të radiosinjalit, nuk ka mënyrë të zbuloj se a ka ardh deri te kolizioni. Për
këtë është ndryshuar metoda e qasjes dhe quhet Distributed Coordination Function (DCF)
e cila përdorëi Carrier Sense Multiple Access / Collision Avoidance (CSMA/CA), e jo
metodën Collision Detection (CD). Ka të bëjë me atë se stacioni “dëgjon” se a është
mediumi i lirë për emitim, dhe nëse është, fillon me emitimin e sinjalit por vetëm pas një
intervali të rastësishëm kohor. Kjo zvogëlon mundësinë e koalizionit sepse pamundëson
që disa stacione fillojnë emetimin e njëhershëm kur kanë zbuluar se mediumi është i lirë.
Për komunikim më efikas përdoret CTS dhe RTS sinjali. Në fillim të komunikimit
dërguesi dërgon RTS sinjal dhe për një periudhë kohore rezervon mediumin dhe informon
marrësin se ka një paket për te, kuptohet nëse pranuesi gjendet përbrenda hapësirës
pranuese. Nëse nuk kemi të bëjmë me ad-hoc rrjet, disa stacione nuk do të pranojnë RTS
sinjalin. Mirëpo, Acess Point-i në WLAN dërgon atëherë CTS sinjal i cili tani do të
mbërrijë deri te pranuesi si dhe deri te të gjitha stacionet tjera, me çka u bëhet me dije se
mediumi është i rezervuar dhe se emitimi do të fillojë së shpejti. Kur kemi të bëjmë me
adresimin duhet përmendur se IEEE 802 skema e adresimit me gjatësi prej 48 bitësh
përdore edhe standardin IEEE 802.11 me çka e bënë këtë standard kompatibil me
standardet tjera të familjes së standardeve 802 në të cilën hynë edhe Ethernet-i klasik.

Çështjet e sigurisë
Ndoshta kjo do t’ju habis, mirëpo, shumë ekspert për çështje sigurie mendojnë se
WLAN rrjetat janë më të sigurta se rrjeta me kabllo. Hapi i parë qe duhet të bëjmë pasi të
konfigurojmë ndonje rrjet WLAN është ndryshimi i fjalkalimeve “by defualt” te router-it
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ose access point-it (AP) Për këtë ekzistojnë argumente të forta, e mos të harrojmë se edhe
rrjetat me kabllo kanë pjesën e vet pa kabllo, ku emitojnë valë të intensitetit jo të vogël,
sidomos tipi i mediumet UTP/FTP. Kur kemi të bëjmë me sigurinë, dallimet kryesore në
mes rrjetave LAN dhe WLAN rrjedhin nga niveli i tyre fizik. Teknologjia Spread
Spectrum, garanton shkallë të lartë sigurie. Përveç kësaj shumë Wireless pajisje kan të
integruar opcionin për enkriptim. Disa nga mënyrat për t’i ndaluar përdoruesit e
paautorizuar në rrjetën ku ne jemi administrator është kriptimi i të dhënave. Protokoli
WEP (Wired Equivalent Privacy) është protokoli më i vjeter dhe ka dalë te jetë jo e sigurt.
Funksionon në at mënyre qe ua mundëson të gjithë përdoruesve dhe pikat e qasjes te
konfigurohen me te njëjtin çelës statik si për kriptim dhe de-kriptimin të të dhënave.
Ekzistojnë shume vegla që mundësojnë thyerjen (gjetjen) e çelësit WEP, kështu që nuk
do të jete vështirë për një sulmues ‘man in the middle’ që të hyjë në një rrjet qe është i
kriptuar me metodën WEP. Metoda tjetër e kriptimit është WPA (Wi-Fi Protect Access).
Përmirësimi kryesor nga metoda WEP ne WPA është përdorimi i TKIP (Temporal Key
Integrity Protocol), që d.m.th bënë vazhdimisht ndryshimin e çelësit për ta pamundësuar
thyerjen e tij. Mënyra me e sigurt e treguar deri tash është metoda WPA2. Kjo teknikë
ofron siguri më të madhe duke përdorur CCMP, qe bazohet në AES algoritmin e kriptimit.
Pra

për

kriptim

duhet

te

përdorni

WPA

ose

mundësisht

WPA2.

Mirëpo mos harroni se prapë se prapë është më mirë të përdoret WEP se kurrfare kriptimi
tjetër. Shfrytëzuesit të cilët nuk e dinë qelësin nuk mund ti qasen WLAN-it. Pasi që
enkriptimi shumë lehtë implementohet në WLAN, kemi prodhues të pavarur të
specializuar për WLAN Security programe. Mënyrë tjeter shumë e thjesht është edhe
fshehja e SSID. SSID është emri i wireless kur të skenojmë për qasje. Nëse dikush tenton
t’i qaset WLAN rrjetit duhet t’i ketë disa informata si; kanalin, nën kanalin, brezin
frekuencor, çelësin e sigurisë dhe fjalëkalimin për autentikim dhe autorizim të
shfrytëzuesit. Duhen më shumë shënime se te rrjetat klasike me kabllo, çka i bënë WLAN
rrjetat mjaft të sigurta. Është interesante të përmendim se komunikimi infra i kuq IR ofron
siguri të madhe në nivelin fizik, pasi që IR valët nuk penetrojnë nëpër objekte të forta, siç
janë muret. Kjo zvogëlon mundësinë e aplikimit por garanton që rrjeta e formuar brenda
një hapësire mund të jetë e izoluar në mënyrë të përkryer nga sulmet e jashtme.
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Paisjet dhe aplikimi i tyre
Përbrenda WLAN-it përdoren Wireless ISA, PCI (Peripheral Component
Interconnect) ose i PCMCIA kartela të rrjetit dhe Wireless stacione të qasjes (Access
Point). Wireless kartela e rrjetit është e njëjtë me kartelën klasike të rrjetit përveç që në
vend të konektorit për kabllo, ka konektorin për antenë. Në nivelet më të larta të lidhjeve
në rrjet, si rrjeta klasike ashtu edhe Wireless-i sillen në mënyrë identike dhe plotësisht
transparente. Access Point-i nuk është hub pa kabllo, por mund ta definojmë si urë lidhëse
në mes rrjeteve LAN e WLAN. Ai ka LAN port (Ethenet port RJ45) dhe port WLAN,
kyqje për antenë. Përdoret që Wireless stacionet punuese të kyqen në rrjetin me kabllo,
dhe të kundërtën, që shfrytëzuesit nga rrjeti me kabllo ti qasen WLAN-it. Duhet
përmendur edhe se Access Point-i mund të përdoret edhe si Wireless kartelë ”eksterne” e
rrjetit për lidhje në WLAN të vetëm një kompjuteri. Ekzistojnë dy topologji apo lloje
lidhjes të rrjetit Wireless Ethernet. E para është a ashtuquajtura 'ad-hoc' apo ‘peer to peer’
rrjeti të cilin e përbëjnë dy Wireless stacione punuese. Çdo stacion mund të komunikoj
direkt me secilin stacion tjetër punues në WLAN. Numri maksimal i stacioneve punuese
në WLAN është aq i madh sa që në praktik vështirë mund të mbërrihet. Ad-hoc rrjeti
mund të instalohet shumë shpejtë, është mobil. Lloji i dytë i rrjetit Wireless Ethernet, i
ashtuquajturi infrastrukture ku stacionet punuese komunikojnë përmes Access Point-it,
në mes veti dhe me stacionet tjera në rrjetin me kabllo. Këtu paraqitet edhe qështje e
'roaming'-ut që na është e njohur nga telefonia mobile, dhe paraqet kalimin e një Wireless
stacioni nga një Access Point në tjetrin.

Antenat dhe mbulueshmëria
Nuk është e domosdoshme pamja optike por mbulushmëria zvogëlohet dukshem
varësisht prej pengesave. Omni antenat eksterne kanë fuqi deri 15dB. Mbulushmëria e
Wireless pajisjeve varet nga lloji i antenave të përdorura. Sipas këndit të emitimit
ekzistojnë dy lloje antenash. Të parat janë antena;
omni-direkcionale të cilat emitojnë sinjalin në 360 dhe janë të dedikuara për
lidhje point to point, por mund të përdoren edhe për lidhje point to multi-point. Mund të
kenë edhe forcë të madhe të emitimit mbi 20dB, e me këtë edhe mbulushmëri shumë më
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të madhe deri në dhjetëra kilometra. Antenave të drejtuara, me rregull, ju nevojitet pamje
optike. Largësia më e madhe e mbulimit që mund të arrihet është rreth 60-70 km, e me
teknika të caktuara edhe më shumë. Në largësi të mëdha pozicionimi i antenave
shëndërohet në punë të komplikuar pasi që kërkon përvojë dhe pajisje speciale për matje.
Mund të përdoren edhe stacione përsëritëse (repiter), që do të thotë se linku mund të
realizohet me disa “kërcime” (hop) – linka të posaçëm. Se cilat antena është më optimale
të përdoren varet nga përdorimi konkret dhe relievi. Ekzistojnë shumë paisje shtesë për
antena të cilat në shumë raste janë mjaft të dobishme. Të përmendim paisjet për mbrojtje
nga zbrazjet elektrike (Lightening Protection) që preferohet të përdoret nëse antena është
e montuar në objekte që nuk janë të mbrojtur me rrufepritës. Janë interesant edhe pajisjet
e përmendura më parë ndarësit e antenave (Antenna Splitter) të cilët mundësojnë që një
Wireless pajisje të lidhet në dy apo më shumë antena. Deri 70 arrihet mbulushmëria 10
- 20km. Ana e mirë e tyre është se mund të mbulohen sipërfaqe të mëdha dhe mund të
mbulohen të gjithë shfrytëzuesit mobil dhe stacionar dhe të gjitha LAN rrjetat që gjendet
brenda hapësirës së mbulueshmërisë. Njëri prej kaheve të zhvillimit të Wireless Ethernetit është edhe qasja në Internet bazuar në këtë princip. Ekzistojnë metoda të veçanta për
matjen e fuqisë së sinjalit në pika të caktuara, nevojitet përvojë kur kemi të bëjmë me
reflektimin dhe difrakcionin e sinjalit nëpër pengesa, etj. Ana e keqe e omni antenave
është se e shpërndan sinjalin në të gjitha drejtimet, prandaj mund ta pranon edhe nga ai
që nuk do të duhej. Për këtë rekomandohet përdorimi i më shumë antena direkcionale të
lidhura në pajisje transmetuese me të ashtuquajturit spliter. Brezi frekuencorë ISM tek ne
nuk është shumë i shfrytëzuar dhe mospërdorimi i omni antenave aty ku është e mundur
garanton se kështu do të mbetet edhe në të ardhmen. Wireless kartelat dhe Access Pointi në formë standarde liferohen me omni-dipol antena mbulushmëria e të cilave në hapësirë
të hapur është rreth 250m, ndërsa në të mbyllur 50 - 150m varësisht prej llojit të objektit.
Lloji i dytë i antenave është uni-direkcionale (të drejtuara), tek të cilat zakonisht këndi i
mbulushmërisë është prej 10.
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Figura 15. Rrjeti Ethernet
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3. TEKNOLOGJITE WIRELESS (PA TELA)
3.1

Teknologjia Spread Spectrum
Shumica e WLAN sistemeve përdorin spread-spectrum teknologjinë, teknike e

cila përdorë një brez të gjerë frekuencor për siguri në transmetimin e informacioneve. Kjo
teknikë me brez të gjerë frekuencor është zhvilluar për të arritur qendrushmeri, efikasitet,
siguri dhe integritet. Me pak fjalë është harxhuar më shumë brez frekuencor se sa në rastin
e transmetimeve brez-ngushta (narrowband transsmision), por e tëra kjo jep një sinjal i
cili është më i lartë dhe më i lehtë për tu detektuar. Nëse pranuesi nuk është në po të
njëjtën frekuencë, spread-spectrum sinjali duket si një zhurmë në prapavijë. Janë dy lloje
të spread-spectrum teknologjisë radio: frequency hoping dhe direct sequence

3.2

Teknologjia Infrared
Infrared (IR) sistemet përdorin frekuenca shumë të mëdha, vetëm pak me të ulëta

se të dritës së dukshme në spektrin elektromagnetik, për të bartur informacione. Sikur
drita , IR nuk mund të depërton në ambientet e ngurta; që të kemi komunikim në mese të
pajisjeve më IR duhet të kenë pamje optike në mes veti. Kjo teknologji mund të përdoret
vetëm në distanca shumë të shkurtra në mes të pajisjeve komunikuese dh për këtë arsyje
nuk është shumë e përshtatshme.

3.3

Komunikimi Satelitor

Pak histori, sateliti i parë i lansuar në hapësire është sateliti Sputnik 1. Ky satelit është
lansuar në vitin 1957 nga Bashkimi Sovjetik. Jo shume gjatë, një vit më vone, në vitin
1958 nga Shtetet e Bashkuar u lansua në hapësirë sateliti Explorer 1. Ndersa, sateliti i
parë komercial i lansuar ne hapësirë për komunikim është Telstar 1.
Mënyrë tjeter për çasje ne internet është përmes një antene satelitore. Sinjali dërgohet nga
sateliti i cili e dërgon tek ju dhe anasjelltas. Ashtu si interneti wireless, kërkon pamje të
lirë, pa penetrime. Antena duhet të ketë një drejtim të pastër drejt satelitit në hapësirë.
Çdo transmetim kërkon një udhëtim rreth 35.786 kilometrash mes pranuesit, satelitit dhe
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ISP. Duke pasur parasysh se sinjali bën shumë rrugë, sinjali dobësohet. Prandaj interneti
satelitor nuk është zgjedhja e parë për akses në internet. Tjetër arsyje është se interneti
satelitor ndahet në mes të shumë abonentëve Interneti satelitor është i kushtueshëm
gjithashtu edhe i kufizuar.

3.4

WLAN-et dhe teknologji tjera Wireless
WLAN-ët përdorin valët elektromagnetike (radio dhe infrared) për të përcjellë

informacionin prej një pike në një pikë tjetër, pa pasur nevojë për lidhje fizike. Radiovalët quhen ndonjëherë si radio bartësit sepse ata vetëm luajnë rolin e bartjes së energjisë
deri tek pranuesi. Informacioni i transmetuar është mbivendosur në radio bartësin ashtu
që të mund të ekstraktohet në mënyrë të saktë nga pranuesi. Zakonisht i referohemi si
modulim dhe demodulim. Në një konfiguracion WLAN, një pajisje transmetues/pranues
(transceiver), i quajtur access point (pika e lidhjes), e bënë lidhjen WLAN-it me rrjetin
fizik duke përdorur kabllon standarde Ethernet. Access pointi pranon informacionin, i
vendos në buffer, bëhet enkapsulimi dhe e transmeton informacionin prej WLAN-it në
rrjetin fizik dhe anasjelltas. Në një access point të vetëm, mund të lidhen një numër i
vogël i shfrytëzuesve dhe mbulon një sipërfaqe prej më pak se 5 km Shfrytëzuesit e largët
i qasen WLAN-it përmes Wireless LAN kartelave, të cilat janë të implementuar si PC
kartela ne notebook kompjuterët, ISA kartela, PCI kartela në desktop kompjuterët, mundë
të jenë edhe të integruar në kompjuter. Adapterët WLAN e kryejnë punën e interfejsit në
mes të sistemit operativ në kompjuter dhe valëve elektromagnetike.

3.5

Teknologjia Bluetototh

Është një teknologji e së tashmës dhe së ardhmes e quajtur Wireless Personal Area
Networking (WPAN) e cila ka përfituar një përkrahje të madhe në industri dhe e cila do
të ekzistojë me shumicën e LAN-eve. Është një teknologji e re e cila do të mundësojë link
prej 1Mbps në mes të pajisjeve të ndryshme si; telefonave celular, kompjuterëve mobile,
(të lëvizshëm), sistemet e zerimit, dhe pajisjeve tjera si dhe lidhje të vazhdueshme në
internet pa ndërprerje. Rrjeta me rreze te shkurt qe përdorin teknologjinë Bluetooth (IEEE
802.15) dhe Infrared. Kjo teknologji i ka mbledhur një numër të madh të pajisjeve të
ndryshme dhe ka mundësuar komunikimin në mes tyre
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Figura 16. Teknologjia Bluetooth

3.6

Integriteti
Teknologjitë WLAN janë aplikuar qe 50 vite dhe janë treguar shumë të

suksesshme si në tregun komercial, medicinë, ushtri, etj. Edhe pse radio interferenca
mund të shkaktojë degradim në shfrytëzimin e mirë të linkut, ajo është e rrallë në vendet
e punës, njera nga arsyjet eshte paqëndrushmëria dhe interferencat e ndryshme.

3.7.

Siguria
Siguria e të dhënave është një tërësi masash që duhet të ndërmerren për të sigurar

që sistemi do të jetë në gjendje t’i përmbush qëllimet e synuara, kështu duke minimizuar
pasojat negative të qëllimshme apo të paqëllimshme. Kodimi kompleks i të dhënave e ka
bërë të pamundshme qasjen e shfrytëzuesve pa autorizim në trafikun e rrjetave WLAN.
Në mënyrë gjenerale pikat individuale duhet të punojnë më siguri të aktivizuar para së të
participojnë në trafikun e rrjetës. Përderisa lëvizshmëria është një nga epërsitë me të
mëdha të teknologjive të komunikimit pa tela në krahasim me ato me tela, siguria vazhdon
të mbetet një nga dobësitë më të mëdha. Sa më shumë njohuri që kemi për kërcënuesit
ekzistues dhe ata të paparashikuar, më të përgatitur do të jemi ne mbrojtjen e shërbimeve
në rrjetin kompjuterik pa tela.

34

Disa nga kërcënuesit më të zakonshëm janë:
Hapësirat e hapura – Pajisjet e teknologjive pa tela bënë që shumë lehtë të jemi
viktimë e një numri të madh të sulemeve të llojit të ndryshëm.
Përgjuesi – Është një kërcenues anonim i cili shfrytëzon rrugët e pa mbrojtura të
teknolgisë pa tela dhe ka mundesin e interferimit në mes të transmetuesit të të dhënave
dhe marresit. Një nderhyrës mund të shtojë, riprodhojë, modifikojë, ose te fshijë të dhënat
e kapura. Po e njejta mund të ndodhë aksidentalisht nga personi i autorizuar.
Njeriu në mes – (man in the middle)Si vet emri, bëhet fjalë për një sulm në rrjetat
pa tela, që ndodhë nga një përdorues i pa autorizuar, ku nderhyn në mes të transmetuesit
dhe marrësit të mesazhit.
Virusi – është një program i vogël i cili është në gjendje të shumezohet e te
shperndahet nëpër funksione të caktura të kompjuterit dhe kjo e bënë qe kompjuteri mos
të funksionoj normalisht.
DoS – Sulmet DoS janë kërcënim themelor për funksionimin e rrjeteve të
sensorëve pa tela. Një nga sulmet më të shpeshta në rrjetat pa tela (wireless)

3.7.1 Interferenca dhe bashkekzistenca
WLAN përdorë frekuenca të palicensuara dhe për këtë arsye pajisjet tjera që
transmetojnë në këtë frekuencë mund të shkaktojnë interferencë dhe kështu të ulin
performancat e sistemit WLAN. Furrat mikrovalore paraqesin një problem potencial, por
shumica e prodhuesve të WLAN pajisjeve e marrin në konsiderim këtë interference. Një
problem tjetër paraqitet edhe nga numri i madh i rrjetave WLAN, çka do të thotë se mund
të paraqitet interferencë në mes tyre, disa tjera bashkekzistojnë pa interferencë.
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3.8

WLAN Konfigurimet

3.8.1 Konfigurimi peer to peer (pikë-pikë)

Konfiguracioni më i thjeshtë është ai peer to peer i cili bënë lidhjen e një numri të
kompjuterëve vetëm me anë të PC kartelave pa pasur nevojë për nyje qendrore. Në çdo
kohë kur dy ose më shumë kompjuter me PC kartela janë në një zonë ata mund të
komunikojnë në mes vetë. Këto lloje të konfiguracioneve nuk kërkojnë administrim, janë
shumë të lehta për tu konfiguruar.

Figura 17. Rrjeta WLAN peer to peer (prej pike në pikë)

3.8.2

WLAN-et me Access Point (pikë të qasjes)

Ky konfiguracion është, pothuajse i njëjtë me atë peer-to-peer (prej pike në pikë),
por këtu kemi te bëjmë me pajisje shtesë te quajtura access point (pikë te qasjes). Pika e
qasjes është përdorur për të zgjeruar hapësirën e mbulimit, ashtu qe kompjuterët të mund
te komunikojnë në distanca me të mëdha. Pika e qasjes është e lidhur në rrjetën LAN
klasike, prej ku mundëson edhe lidhje në rrjeta tjera, si p.sh në rrjetën WAN (internet).
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Figura 18. Rrjeta WLAN me access-point

3.8.3

WLAN-et me shumë Accecc Point (pikë të qasjes)

Pasi qe access-point (pika e qasjes) nuk ka mundësi që të mbuloj një hapësirë të
pakufishme, atëherë në disa hapësira më të mëdha, duhet që të vendosim më shumë pika
të qasjes në atë mënyre që të rritet perimetri i mbulueshmerisë në një hapësirë më të gjerë

Figura 19. Rrjeta WLAN me shumë access point
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3.9 Antenat Direkcionale
Ky konfiguracion përdoret për të bërë lidhjen e dy rrjetave wlan qe ndodhën në
një distancë më të madhe.

Figura 20. Antenat Direkcionale

3.10 Roming-u
Komunikimi Wireless (me valë) është i kufizuar nga fuqia e sinjalit se deri ku do
të mund të mbërrin sinjali pa ndonjë përforcues (repiter). WLAN-ët përdornin qelit, të
quajtura mikroqeli, njëjtë me sistemin telefonik celular për të zgjeruar perimetrin e
mbulushmërisë së qasjes. Në çdo pikë në kohë, një kompjuter mobil (i lëvizshëm) i pajisur
me një WLAN adapter mund të lidhet më ndonjë pikë të qasjes (access point) dhe me
mikroqelin e tij, ose me hapësirën e mbulimit të tij.

Figura 21. Zgjerimi i rrjetës WLAN me anë te Pikave te Qasjes
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3.11 Lidhja e Kompjuterëve në rrjet
Shumë kohë më parë, para rrjeteve kompjuterike, njerëzit kan përdorur një mjet
të quajtur stilolaps dhe një pajisje tjeter e quajtur 'letër' për të shkëmbyer mesazhe me
njëri-tjetrin. Mesazhi do të mbyllet në 'zarfe' dhe duhet të paguar posten për ta dërguar
mesazhin. Me të dhënat e mbledhurat kthehemi në vendin tonë të punës dhe mendojmë si
duhet ta aranzhojmë tekstin e cilin duhet shtypur. Gjithçka ka ndryshuar me ndërlidhjen
e kompjuterëve në rrjet, dhe ky revulucion i shkëmbimit të mesazheve, mbledhjes se
informatave, dhe hulumtimeve është shumë-shumë më efiçient në çdo aspekt
Me kompjuterë të ndërlidhur në rrjetë, e gjithë puna do të kryhet duke mos lëvizur
nga vendi i punës, e edhe duke kursyer mjaftë kohë. Të dhënat mund t’i marrim shumë
shpejtë nga kompjuterët tjerë mbasi jemi të lidhur në rrjetë. Ofertën mund ta dërgojmë ne
faks, duke zgjedhur numrin e faksit në kompjuterin tonë nga regjistri elektronik i
telefonave të ndërmarrjes tonë. Nëse pranuesi i faksit nuk është prezent momentalisht,
apo ka harruar ta kyç në regjimin automatik të pranimit të faksit, mund t’i lëmë këtë detyrë
që ta kryej kompjuteri jonë.
Rrjetin kompjuterik e përbëjnë kompjuterët, pajisjet lidhëse dhe lidhjet në mes
tyre.
Kompjuterët në përbërje të rrjetit kompjuterik mund të jenë:
o

Të prioritetit të njëjtë ose

o

Server me klientë apo stacione punuese.
Rrjetat kompjuterike me kompjuterë të prioritetit të njëjtë zakonisht quhen rrjetat peer to
peer.
Rregullat të cilat përcaktojnë se si ndodhë komunikimi i kompjuterëve në mes veti
quhen protokolle. Ekzistojnë protokolle të ndryshme që u janë të përshtatura
kompjuterëve, rrjetave dhe topologjive të ndryshme. Me pak fjale, i ndajmë në protokole
të brendshme dhe të jashtme.
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Standardet që më shumë janë zhvilluar në komunikimin e kompjuterëve të
ndërlidhur në rrjet janë:
❑

Ethernet që përdoret për lidhje të kompjuterëve në magjistrale(bus),

❑

ARCnet që shpesh përdoret për lidhje të kompjuterëve në yll dhe

❑

Token-Ring që përdoret për lidhje të kompjuterëve në unazë.
Standardi Ethernet në vendin tonë (në Kosovë) është shumë më i përhapur.
Dallimi në mes të këtyre standardeve është në qasjen e bartjes së të dhënave nëpër
rrjet. Te Etherneti paketa me të dhëna emetohen përnjëherë në të gjithë kompjuterët në
rrjet të cilët pranojnë vetëm ato paketa të të dhënave të cilat u takojnë.
Te standardi Token-Ring paketa me të dhëna udhëton në formë të “kompozicionit”
prej një stacioni të rrjetës në tjetrin derisa formohen një rreth i plotë, gjegjësisht unazë.
Aftësia momentale lëshuese e Ethernet-it është 10 Megabitë në sekondë (Mb/s), kurse e
Token Ring-ut 4 Mb/s. Rrjeti Ethernet është më i përhapur tek ne për shkak të çmimit
shumë më të ulët. Ky rrjet mundëson që stacionet të lidhën në mënyrë sekuenciale njëri
me tjetrin, kështu që shfrytëzimi i mediumit është minimal. Kjo ndonjëherë shkakton edhe
probleme, sepse ndërprerja e mediumit në çfarëdo vendi shkakton edhe ndërprerjen e
komunikimit.
Rrjeti ARCnet nënkupton gjithsesi ndërlidhjen topologjie në yll, te e cila secila
nyje ndërlidhet direkt në një pikë qendrore që shpesh quhet edhe Host.
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4. POWER OVER ETHERNET – POE

4.1.

Koncepti dhe Terminologjia
Teknologjia Power over Ethernet (PoE) është një teknik që mediumet e rrjetit

Ethernet, të funksionojnë edhe si transmetues të rrjedhjes elektrike dhe kështu duke
eleminuar kabllo shtesë nga prizat për furnizim me energji elektrike. Kjo do të thotë që
kabllo trasnmeton si trafikun e rrjetit ashtu edhe energjine elektrike. Sidoqoftë, nese
kamera e perkrahë teknologjinë PoE, atëhere duhet të behet vetem lidhja në rrjetit, pasi
do të marrë energjinë elektrike po nga e njejta kabllo Cat5e, Cat6. Shumica e pajisjeve
PoE ndjekin ose standardin IEEE 802.3af ose 802.3at.
Tre komponentët bazik të rrjetit PoE
-

Pajisja e cila percjell energjinë elektrike neper kabllo e njohim si PSE, si akronim qendron
për Power Sourcing Equipment

-

Pajisja e cila e pranon energjinë elektrike nga kabllo e njoim si PD, si akronim qëndron
për Powered devices

-

Mediumi transmetues

4.2.

Çka është Power Over Ethernet

Termi PoE fillimisht u permend nga kompania e pajisjeve te rrjetit, CISCO, i cili perdori
ketë teknologji për të furnizuar sistemin e telefonit VoIP. Kjo teknologji është zhvilluar
deri në at pikë dhe mund të themi që luan rol kyç në arkitekturen e rrjetave kompjuterike
pa tela. Si teknologji është dizajnuar për përdorim me pajisje portative (PD) dhe pa tela,
si Wi-Fi (APs), telefonat VOIP, dhe webcams. Çdo pajisje e rrjetit kompjuter që perkrah
teknologjinë PoE i refereohemi si PD.
Teknologjia PoE dërgon të dhëna deri në 10/100/1000 Mbps mbi kabllo Cat5e
dhe Cat6 në një distancë deri në 100 m. Pajisjet PoE mund të jenë ‘power sourcing
equipment’ (PSE), por mund të jenë edhe ‘powered devices’ (PDs), ndonjëhere edhe
kombinimi i të dyjave. Pajisja e cila transmeton energjinë është PSE, ndersa pajisja qe e
pranon energjinë eshte PD. Shumica e ‘PSE’ janë ose switch, ose PoE konektor që
perdoret për pajisje të tjera të rrjetit që nuk e përkrahin teknologjinë PoE.
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Figura 22. Topologjia Logjike e rrjetit Ethernet me PoE

4.3. Çka është PoE hub?
PoE hub mund ta mendojmë si një ‘kabinet’ ku vendosën konektorët e rrjetit. Si shembull,
një hub me 4 porte do t’i ketë 4 porte për të dhëna dhe 4 PoE porte, si në figurën më
poshtë. Çdo port PoE kërkon një lidhje direkte nga SW në PoE hub. Një hub PoE me 4
porta do të kërkojë 4 porta të dhënash nga ndërprerësi i rrjetit tuaj.

12

Figura 23. PoE Hub

12

Planet Technology USA
https://planetechusa.com/do-you-need-a-poe-injector/
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4.4.

Çka është PoE extender?
PoE extender (zgjerues) është një pajisje që perdoret në rrjetin Ethernet per t’a

zgjeruar limitin e transmetimit të të dhënave brenda kabllove. Pajisjet për zgjerimin e
rrjetit në një distance mbi 100 m përdoren në hotele, qendra tregtare, kampuse akademike
dhe salla sportive ku distancat janë shumë të largta mes veti.

13

Figura 24. PoE Extender

4.5.

Çka është PoE splitter?
Një PoE splitter (ndarës) përdoret për t’i mbështetur pajisjet tjera të rrjetit me

energji të cilat nuk e përkrahin teknolgjinë PoE. Kjo ndodhë duke i ndare disa ‘fije të
përdredhura’ (twisted pairs) të kabllos që mund të përdoren për transmetim të energjisë
elektrike. Splitter përdoret në teknologji më të vjetra dhe që nuk shpenzojnë shumë
energji elektrike, si IP camera.

Figura 25. PoE Splitter

13

Planet Technology USA
https://planetechusa.com/do-you-need-a-poe-injector/

43

4.6.

Çka është PoE injector?
Një PoE injector (injektorë), është një pajisje tjetër që ndryshe e njohim edhe si

‘midspan’, i cili përdoret për të futur energjinë elektrike në nje kabllo Ethernet. Kjo
pajisje vendoset në mes të switch, qe nuk e përkrahë teknologjinë PoE dhe pajisjes tjetër
që e perkrah teknologjinë PoE.
Injektori shton energjinë elektrike në të dhënat që vijnë nga një pajisje tjetër e rrjetit qe
nuk e perkrah teknologjinë PoE. Këta injektorë operojnë thjesht, duke sigurar energji, AC
ose DC në kabllot Ethernet pa pasur ndonjë protokoll inteligjent.

Figura 26. Roli i pajisjes Midspan

4.7.

Pajisjet që perdorin PoE

Fillimisht, duhet të percaktohemi se për sa fuqi ka nevojë pajisja që ju deshironi
ta integroni në topologjinë tuaj. Shembull, desktop-ët dhe laptop-ët në përgjithësi nuk
mund të veprojnë mbi PoE për shkak të nevojave të tyre më të larta të energjisë (zakonisht
15W dhe lart), por pajisjet portative si webcams që funksionoje me më pak se 10W fuqi
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mundet. Shumë lehte e menaxhushme qe t’i grumbullojmë me një vend një grupë të
kamerave ose pajisje të ngjashme që nuk kerkojnë shumë energji.
Për shkak se shtëpitë zakonisht kanë shumë priza elektrike dhe relativisht pak
priza të murit Ethernet dhe shumë pajisje të konsumit përdorin lidhjet Wi-Fi në vend të
Ethernet, aplikacionet e PoE për rrjetet në shtëpi janë të kufizuara.
Konsumatorët mund të shtojnë perkrahjen e teknologjise PoE në një lidhje Ethernet duke
përdorur një pajisje tjeter relativisht të vogël dhe të lirë të quajtur ‘injektor’. Këto pajisje
përmbajnë portat Ethernet (dhe një përshtatës të rrymës) që ua mundësojnë kabllove
standarde Ethernet.

Disa nga pajisjet që përdoren në teknologjinë PoE

-

Kontrollet e qasjes së sigurisë

-

Orët intigjente

-

Pikat e qasjes pa tela

-

Telefonët VoIP

-

Kabinat PoS

-

Sistemi i ndriçimit LED

Çka quajmë shtëpi të mençur
Shtëpitë e mençura (smart home) PoE janë shtëpi të lidhura që sigurojnë jetesë
optimale me aftësi të menaxhimit të centralizuar për ndriçimin, temperaturën, energjinë,
sigurinë, dhe pajisje të tjera. Kjo ua mundëson pronarëve të shtëpive që përmes kontrollit
inteligjent t’i monitorojnë këto pajisje.
-

Shtëpitë e mençura lidhin anëtarët e familjes përmes sistemeve te efektshme të
komunikimit siç janë asistentët virtualë

-

Shtëpitë e mençura promovojnë shëndetin dhe mirëqenien përmes vendosjes strategjike
të ndriçimit LED dhe sensorëve.
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Figura 27. Shtëpi e mençur (smart-home) me teknologjinë PoE
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Aplikimi në Industri
Sensorët dhe kamerat IP lejojne menaxherët të vëzhgojnë prodhimin, pajisjet e
automatizuara dhe sjelljet e punonjësve. Kjo aftësi vëzhgurese është thelbësore për
zhvillimin e dobët të prodhimit. PoE gjithastu lehëtson transferimin e të dhënave të mëdha
dhe shpërndarjen e energjisë në zonat kryesore.
-

Siguria mund të dokumentohet më mire duke eleminuar aksidente në zonat e punës

-

Sensorët ndihmojnë në monitorimin e saktësisë

-

Senzorët mund të gjurmojnë gjëra që nuk janë të dukshme për syrin, siç janë ndryshimet
e temperatures.

4.8. Standardet
Sasia e energjise ( në watts) që mund të furnizohet përmes Ethernet mediumeve
është e kufizuar nga teknologjia. Per shembull, IEEE 802.3af garanton vetëm 12.95W
fuqi në një lidhje. Gjat zhvillimit të teknologjise PoE, sasia e energjisë që mund të
dërgohet përmes kabllos Ethernet është rritur. Grupi i punës IEEE 802.3 filloj projektin e
tij të parë në vitin 1999. Pajisjet e rrjetit dhe konektoret qe perkrahin PoE dhe që janë në
përputhje me standartet IEEE mund të prodhojnë diku nga 12W deri në 70W energji për
port. Pajisjet PoE furnizojnë me energji sipas standartit IEEE 802.3, kjo dallon nga
prapashtesat e secilit nga versionet e PoE, si, “af”, “at”, PoE+ dhe “bt” ose UPoE. Me
poshtë ështe bërë krahasimi i të gjitha standarteve.

Standardet
PoE

Emërimet e
Zakonshme

Fuqia në
Dalje

Viti

Komentet

IEEE 802.3af

PoE

15.40 W

2003

IEEE 802.3at

PoE+

30 W

2009

60 W

2018

100 W

2018

12.95 W energji
e disponushme
25.50 W energji
e disponushme
51 W energji e
disponushme
71 W energji e
disponushme

IEEE 802.3bt
4PPoE, Ultra
Tipi 3
PoE, UPoE
IEEE 802.bt Ultra PoE, UPoE
Tipi 4
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Ndërsa, Power over Ethernet Plus (PoE+) është një ndryshim i lansuar në vitin
2009 nga Institui I Inxhiniereve Elektrik dhe Elektronik, ndryshe e njohim edhe si (IEEE)
802.3at. Ky version i këtij standarti ofron 30W përmes një kabllo që përdoret në rrjetin
Ethernet.
Teknologjia (PoE) me standartitn 802.3af, është zhvilluar në vitin 2003, ku në
dalje të portit ka jap fuqi deri në 15.4W. Ky version nuk është ratifikuar asnjëhere, ishte
pak a shumë një version joformal i pasardhesit të tij 802.3at. Një diference e madhe, pasi
version 802.3at jep më shume energji për pajisjet. Grupi i punës IEEE 802.3 pranoi
kërkesën për punë shtesë për zhvillimin e standartit 802.3bt tipi 3 dhe 4. Ky projekt do të
standardizoje metodën e përdorimit të të katër çifteve të përdredhura për të dhënë fuqi
deri në 71 W te një PD. Këto dy tipe të reja të PoE, 802.3bt tipi 3 dhe 802.3bt tipi 4
shfrytëzojnë të katër çiftet e përdredhura të mediumit. Këto nivele të larta të energjisë
nënkuptojnë qe PoE tani mund të përdoret për të furnizuar gjithçka, duke filluar me
sinjalistikë dixhitale, kamera dhe madje edhe kompjuterë.

4.9.

Përfundime
Pajisjet e rrjetit PoE, si switch-i dhe konektoret bazohen në rregullat e përcaktuara

nga grupi i punës IEEE 802.3. Si e tillë, nuk kërkohet asnjë kabllo e veçantë. Duhet që te
kemi parasysh, se Ultra-PoE lidhjet kërkojnë kabllo me 8 pin, pothuajse shumica e
kabllove të rrjetit janë 8 pin, por kemi edhe një kabllo tjetër 4 pin, ku këto lloj kabllo
munden të perdoren veç për transmetim të të dhënave në një rrjet kompjuterike Ethernet
të shpejt. Keto lloj kabllo me 4 pin, tashmë gjenden shumë më rrall.

Figura 28. Telat e brendshëm të një kabllo Ethernet
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Disa nga limitet e teknologjisë PoE
Kufzimet e teknologjisë PoE nuk janë të shumta, por duhet t’i marrim parasysh disa prej
tyre para se t’i implementojmë per herë të parë në një rrjet Ethernet:
-

Distanca e transmetimit, një PoE i thjeshtë mundë të transmetojë vetëm deri në 100m

-

Përshtatshmëria, pajisjet që nuk përkrahin teknologjinë PoE, kerkojnë pajisje shtesë për
komunikim

Disa nga përparsitë e teknologjisë PoE
E para, shpërndarja e të dhënave dhe energjisë ne po të njëjtin medium
transmetues të rrjetit Ethernet. Eliminon nevojën për furnizim me energji eleketrike nga
një tjetër kabllo. Kjo e zvoglon koston e instalimit, sepse nuk keni nevoje për një
elektricist.
E dyta, me implementimin e teknologjisë PoE, në përgjithësi ka më pak pika te
deshimit (points of failure). Me PoE ju garantohet një shpërndarje e vazhdueshme e
energjisë.
E treta, Power over Ethernet iu ofron mundësi për të menaxhuar nga distanca këto
pajisje. Kjo mund të bëhet në tri mënyra, manualisht, automatikisht ose duke u caktuar
një orarë. Pajisjet e reja që përkrahin PoE iu është shtuar gjithashtu një tjetër funksion që
e njohim si ‘watchdog’. Si shembull, se cka nënkupton ‘watchdog’; Power Device
Manager [PDM] është një funksion që mundëson kontrollimin e energjisë së pajisjes dhe
ri-funksionimin e saj nga distanca.
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5. METODOLOGJIA
Metodologjia e hartimit të punimit të diplomës është mbështetur në metodologji
përshkruese e më pak kërkimore, dhe si rrjedhoje, zbatohen metoda të ndryshme
metodologjike në atë menyrë që të jetë e përshtatshme për natyrën e temës e cila do të
hulumtohet, por për të qenë hulumtimi edhe më i saktë kam provuar edhe metodën e
investimit me kolegët e punës në 3CIS.
Per metodën cilesore apo kualitative është bërë kuptimi dhe sqarimi i rasteve duke iu
referuar objekteve të hulumtimit nga përvoja në teren që kam pasur gjatë viteve të punës.
Për metodën sasiore ose kuantitative janë grumbulluar informacione të cilat janë marrë
nga libra dhe burime të ndryshme në internet.
Gjithashtu janë perdorur edhe metoda të analizave për rrjetat kompjuterike përmes
programeve simuluese GNS3 per simulimin e rrjetes kompjuterike dhe programin Edraw
Max për dizajnimin e rrjetës fizike dhe figurat.
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6. REZULTATET/ PROPOZIMI

Si përfundim, komunikmet pa tela kanë shumë përfitime dhe mund ta bëjnë botën shumë
më efikase. Çështjet me sigurinë në lidhje me aksesin në informacion personal të një
personi ose ndikimin negative që mund të doket se ka në shoqëri janë disa gjëra që
pengojnë përparimin që mund të bëjë teknologjia pa tela. Me më shumë kërkime
shkencore dhe eksperimente të kryera, problemet qe lidhen me komunikmet pa tela mund
të zvogëlohen dhe ta bëjnë atë një pjesë më të rëndësishme në të ardhmen e afërt ku nevoja
për lidhjen e pajisjeve nëpër mes mediumeve fizike duket se po përfundon.
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7. DISKUTIME DHE PËRFUNDIME

Siguria e rrjetave pa tela (WLAN) po bën një transformim nga protokolli WPA2 në
WPA3. Siguria e WLAN forcohet në standardin e ardhshëm, dmth., WPA3. Pajisjet e reja
të ardhshme WLAN padyshim që do të ndjekin protokollin WPA3. Për mbajtjen e
komunikimit pa ndërprerje, shpërndarja e shpejtë, e saktë dhe e sigurt është nevojë e
kohës së tashme, ku konfidencialiteti, integriteti dhe arritshmeria e të dhënave janë
kruciale. Prandaj, studiuesit në të ardhmen mund të marrin në konsideratë zbatimin e
mekanizmave efikas dhe të sigurt të komunikimit duke përdorur WPA3.
Teknikat WEP që synojnë t'i sigurojnë përdoruesit privatësi thyhen lehtësisht. Vërtetimi
duke përdorur adresat MAC nuk vërteton një end-user dhe është shumë e vështirë për tu
menaxhuar në një mjedis ku përdoruesit sjellin laptopët e tyre. Kështu që përdoruesi duhet
të forcojë vërtetimin dhe privatësinë me teknikat standarde.

Meqenëse WLAN transmeton informacion duke përdorur radio, privatësia është
thelbësore. Gjithashtu është thelbësore që të vërtetohet një përdorues, në mënyrë që
personat të mbahen përgjegjës për veprimet e tyre. Rekomandimi im është që të
implementojmë një zgjidhje duke përdorur protokolin IPSec. IPSec siguron privatësi!
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